
Informations

Durée : 2 jours (14h.)

Tarif* : Nous consulter

Réf : AZAD

Niveau : Moyen

intra

Mise à jour le 25/09/25

*tarif valable jusqu'au 31/12/2025

Prochaines sessions

Contactez-nous pour
connaitre nos futures
sessions.

Pré-requis

Connaissances générales
en systèmes et réseaux
Notions de base en
administration Azure
(AZ-900 conseillé)

Objectifs

Objectifs pédagogiques :

Comprendre les concepts d’Azure Active Directory (AAD)
Gérer les utilisateurs, groupes, rôles et stratégies d’accès
Mettre en place l’authentification multifacteur (MFA) et le Conditional
Access
Intégrer Azure AD avec Active Directory on-premises
Sécuriser les identités et gérer les accès privilégiés
Superviser et auditer les activités d’authentification

Objectifs opérationnels :

Concevoir, configurer et administrer une plateforme d’identité Azure :
créer et gérer les utilisateurs et groupes, mettre en place
l’authentification (MFA, SSO, fédération), appliquer des politiques d’accès
conditionnel, attribuer les rôles (RBAC), et synchroniser les identités avec
les systèmes locaux via Azure AD Connect.

Programme

Jour 1 – Fondamentaux et gestion des identités

Introduction à Azure Active Directory (AAD)

Différences entre AD DS et AAD
Architecture et fonctionnalités principales

Gestion des identités

Utilisateurs et groupes
Rôles et affectations RBAC

Gestion des accès

Authentification de base et MFA
Gestion des mots de passe et self-service password reset

Travaux pratiques

Créer et gérer des utilisateurs et groupes
Activer et configurer MFA

Jour 2 – Sécurité avancée et intégration hybride

Accès conditionnel (Conditional Access)

Stratégies basées sur la localisation, l’appareil et le risque
Identity Protection

Gestion des privilèges

Privileged Identity Management (PIM)
Just-In-Time Access

Intégration hybride
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Synchronisation avec Active Directory on-premises (Azure AD Connect)
Federation Services (AD FS) et scénarios hybrides

Supervision et conformité

Rapports d’activité et audit des connexions
Conformité et réglementations (RGPD, ISO)

Travaux pratiques

Mettre en place une stratégie de Conditional Access
Configurer PIM pour les administrateurs globaux
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